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Baggrund, formal og definitioner

Denne databehandleraftale (herefter kaldet ”Aftalen”) vedrgrer udleveret information fra
#Klient.

Formalet med indgaelsen af Aftalen er at sikre, at Dataansvarlig og Databehandler lever op til
de krav, der er til it-sikkerhed og behandling af persondata i geeldende lovgivning.

| denne aftale skal anvendes samme definitioner som beskrevet i Artikel 4 i EU's forordning om
beskyttelse af fysiske personer i forbindelse med behandling af personoplysninger og om fri
udveksling af sddanne oplysninger 2016/679 (i det fglgende kaldet Persondataforordningen),
eksempelvis:

o "personoplysninger": enhver form for information om en identificeret eller identificerbar
fysisk person ("den registrerede"); ved identificerbar fysisk person forstas en fysisk person,
der direkte eller indirekte kan identificeres, navnlig ved en identifikator som f.eks. et navn,
et identifikationsnummer, lokaliseringsdata, en onlineidentifikator eller et eller flere ele-
menter, der er szerlige for denne fysiske persons fysiske, fysiologiske, genetiske, psykiske,
pkonomiske, kulturelle eller sociale identitet.

o "behandling": enhver aktivitet eller raekke af aktiviteter — med eller uden brug af automa-
tisk behandling — som personoplysninger eller en samling af personoplysninger ggres til
genstand for, f.eks. indsamling, registrering, organisering, systematisering, opbevaring, til-
pasning eller &ndring, genfinding, s@gning, brug, videregivelse ved transmission, formid-
ling eller enhver anden form for overladelse, sammenstilling eller samk@ring, begraensning,
sletning eller tilintetggrelse.

Aftalens gyldighed

Aftalen er geeldende fra tidspunktet fra Aftalens underskrift.

Aftalen gaelder for bade Test- og Produktionsmiljg.

Aftalen geelder indtil 5 ar efter #Klient afslutter kunderelationen.

Parternes forpligtelser

#Klient er Dataansvarlig.

Databehandler handler alene efter dokumenteret instruks fra den dataansvarlige, herunder for
sa vidt angar overfgrsel af personoplysninger til et tredjeland eller en international organisati-
on, medmindre det kraeves i henhold til EU-ret eller medlemsstaternes nationale ret, som da-
tabehandleren er underlagt; i sa fald underretter databehandleren den dataansvarlige om det-
te retlige krav inden behandling, medmindre den pageeldende ret forbyder en sadan underret-

ning af hensyn til vigtige samfundsmaessige interesser..

Databehandleren skal i videst muligt omfang assistere med pseudonymisering og kryptering af
data.
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Databehandler forpligter sig til, til enhver tid at overholde samtlige lovgivningsmaeessige krav,
herunder tillige eventuelle nationale lovgivninger for Databehandler hvis Databehandler er
hjemmehgrende udenfor Danmark, vedrgrende databehandling af personoplysninger samt
den Dataansvarliges informationssikkerhedspolitik med tilhgrende retningslinjer i forbindelse
med den databehandling, som udfgres for den Dataansvarlige.

| henhold til Persondataforordningen skal Databehandleren traeffe alle foranstaltninger, som
kraeves i henhold til artikel 32, herunder de forngdne tekniske og organisatoriske sikkerheds-
foranstaltninger mod, at oplysninger haandeligt eller ulovligt tilintetggres, fortabes eller forrin-
ges samt mod, at de kommer til uvedkommendes kendskab, misbruges eller i gvrigt behandles
i strid med lovgivningsmaessige krav.

Databehandleren skal have dokumentation for alle processer i den forbindelse.

Databehandleren skal sikre, at kun personer, som autoriseres hertil, har adgang til de person-
oplysninger, der behandles.

Alene de personer, der ngdvendigvis skal have adgang til personoplysninger, ma have adgang
hertil.

Databehandler er forpligtet til at sikre, at enhver fysisk person med adgang til de personoplys-
ninger, der behandles, har forpligtet sig til fortrolighed eller er underlagt en passende lovbe-
stemt tavshedspligt og er instrueret i, hvordan persondata kan, ma og skal behandles efter
geeldende lovgivning.

Databehandleren og dennes autoriserede medarbejdere ma foretage databehandling fra mo-
bile arbejdspladser (arbejdspladser der ikke er pa Databehandlerens adresse og befinder sig
indenfor EU, f.eks. medarbejderens privatadresse) safremt databehandlingen sker fra arbejds-
pladser, som dels rent fysisk befinder sig indenfor EU, dels er underlagt Databehandlers egne
sikkerhedsregler.

Arbejdspladserne skal saledes vaere sikret med tekniske kontroller, der sikrer at behandlingen
af personoplysninger sker i overensstemmelse gaeldende lovgivning og Dataansvarlig og Data-
behandlers retningslinjer.

Endvidere skal den enkelte medarbejder hos Databehandleren instrueres i hvordan man med-
virker til at sikre, at uvedkommende ikke far adgang til personoplysninger.

Da den Dataansvarlige har pligt til aktivt at sikre, at de kreevede sikkerhedsforanstaltninger
overholdes hos Databehandleren, skal Databehandler indhente en arlig revisionserklaering fra
en uafhaengig tredjepart som dokumentation for, at sikkerhedsmaessige foranstaltninger er
gennemfgrte hos Databehandler.

| tilfeelde af, at den Dataansvarlige og/eller relevante offentlige myndigheder, herunder men
ikke udelukkende Datatilsynet, gnsker at foretage en fysisk inspektion af de tekniske og orga-
nisatoriske sikkerhedsforanstaltninger, som Databehandler skal iagttage, forpligter Databe-
handleren sig til - med et rimeligt varsel — at stille tid og ressourcer til radighed herfor med ak-
tiviteter for 1 person i op til 2 arbejdsdage pr. ar.
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Databehandleren er, under hensyntagen til behandlingens karakter, forpligtet til ved hjaelp af
passende tekniske og organisatoriske foranstaltninger, at bistd den Dataansvarlige med opfyl-
delse af den Dataansvarliges forpligtelser til at besvare anmodninger om udgvelse af de regi-
streredes rettigheder efter geeldende lovgivning, herunder tillige som fastlagt i Persondatafor-
ordningens kapitel Ill.

Databehandleren skal til enhver tid og pa anmodning fra den Dataansvarlige give den Dataan-
svarlige, eller en af den Dataansvarlige bemyndiget, tilstraekkelige oplysninger til, at denne kan
pase, at Databehandlerens forpligtelser efter denne aftale og i gvrigt efter gaeldende lovgiv-
ning, herunder men ikke udelukkende de ovenfor naevnte tekniske og organisatoriske sikker-
hedsforanstaltninger, er truffet og iagttaget.

Endvidere skal Databehandleren kunne dokumentere, at identificerede sarbarheder bliver
imgdegaet ud fra en risikobaseret vurdering.

Databehandleren ma ikke behandle personoplysninger udenfor EU uden den Dataansvarliges
udtrykkelige samtykke.
Databehandlers brug af underleverandgrer

Safremt Databehandleren samarbejder med eller gnsker at samarbejde med en underleveran-
dar, skal skriftlig godkendelse heraf indhentes fra den Dataansvarlige.

Det er Databehandlerens ansvar at sikre sig, at underleverandgren lever op til de samme krav,
den Dataansvarlige har stillet til Databehandler, herunder krav om audit og kontrol.

Hvis denne anden databehandler ikke opfylder sine databeskyttelsesforpligtelser, forbliver
Databehandleren ansvarlig overfor den Dataansvarlige for opfyldelsen af denne anden data-
behandlers forpligtelser.

Ved gnske om indgaelse af aftale med ny underleverandgr / skift af eksisterende underleve-
randgr skal den Dataansvarlige adviseres herom minimum 1 maned fgr.

Underretningspligt

Databehandleren er forpligtet til straks at underrette den Dataansvarlige ved kendskab til en-
hver afvigelse i forhold til denne aftales indhold, f.eks.:

o Ved enhver fravigelse fra givne instrukser.

o Ved enhver mistanke om brud pa fortroligheden.

o Ved enhver mistanke om misbrug, fortabelse og forringelse af data.
J Ved ethvert brud pa persondatasikkerheden.

Underretning af den Dataansvarlige sker straks og inden 24 timer efter konstateringen ved
afsendelse af e-mail indeholdende beskrivelse af forlgbet, formodet arsag og korrigerende for-
anstaltninger (udfgrte samt planlagte) til den Dataansvarliges mail, samt efterfglgende telefo-
nisk henvendelse til den Dataansvarliges persondataansvarlige pa telefon.



§6 Sletning af data

6.1 Databehandler forpligter sig til at slette personoplysninger, nar disse ikke laangere er relevante
for databehandlingen, medmindre EU-retten eller medlemsstaternes nationale ret foreskriver
opbevaring af personoplysningerne.

§7 Handtering af data efter aftalens ophgr

7.1 Databehandleren forpligter sig, at sikre at personoplysninger efter den dataansvarliges valg
slettes eller tilbageleveres, nar databehandlingen jf. aftale med den Dataansvarlige skal ophg-
re.

7.2 Det pahviler den Dataansvarlige at oplyse Databehandleren om det tidspunkt, hvor databe-
handlingen skal ophgre.

7.3 Sletning ma dog ikke ske, fgr Databehandleren har oplyst den Dataansvarlige om den pataenk-
te fremgangsmade for sletning og indhentet sarskilt bekrzaeftelse fra den Dataansvarlige pa, at
sletning skal gennemfgres pa den oplyste dato og pa den angivne made.

Safremt den Dataansvarlige ikke finder slettemetoden tilstraekkelig effektiv, skal den Dataan-
svarlige meddele Databehandleren hvilken slettemetode, der anses for tilstraekkelig effektiv.

7.4 Ved anmodning fra den Dataansvarlige, skal Databehandleren fremsende en skriftlig erkleering
pa, at data er slettet som aftalt, inklusiv en beskrivelse af den anvendte metode.

§8 Misligholdelse og ansvar

8.1 Hvis Databehandler ikke overholder aftalegrundlaget, kan aftalen opsiges med gjeblikkelig
virkning.

8.2 Databehandler er forpligtet til i enhver henseende at skadeslgs holde den Dataansvarlige for
enhver omkostning, der matte opsta som fglge af Databehandlers manglende efterlevelse af
denne aftale, Persondataloven, Persondataforordningen eller anden geeldende lovgivning.

§9 Accept af databehandleraftale

Den [/ Den /

Dataansvarlig Databehandler

REVI-GRAY
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